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Аннотация. В статье рассмотрен алгоритм комплексной диагностики эконо-
мической безопасности предприятия, приведены преимущества и недостатки наибо-
лее распространенных подходов к диагностике. На примере частных индикаторов для 
IT-компаний приведена система показателей необходимых для расчета совокупного 
коэффициента экономической безопасности. Дополнена характеристика уровней эко-
номической безопасности предприятия. Теоретическую и методическую основу иссле-
дования составили научные труды отечественных и зарубежных ученых по оценке и 
обеспечению экономической безопасности предприятия.
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В текущих экономических реалиях отечественные предприятия оказались в бес-
прецедентных для себя условиях ведения бизнеса. Введенные экономические санк-
ции и разрыв ранее устоявшихся экономических связей породили высокую степень 
неопределенности, оказав негативное влияние на общее экономическое положе-
ние. В этих условиях обеспечение экономической безопасности предприятий ста-
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новится ключевой задачей системы управления, а основным инструментом для ее 
реализации выступает экономическая диагностика. 

В общем виде экономическая безопасность предприятия представляет собой 
«состояние защищенности хозяйствующего субъекта от внешних и внутренних угроз с 
целью обеспечения экономических интересов субъектов хозяйствования»  [1]. Однако 
для того чтобы разработать комплекс мер по экономической безопасности для начала 
необходимо определить потенциальные угрозы, учитывая разносторонний характер 
их этимологии посредством диагностики экономической безопасности предприятия.

Вопросам диагностики экономической безопасности предприятия уделяют 
большое внимание отечественные авторы [2-5], так как без преувеличения, это 
один из основополагающих этапов построения эффективной системы экономиче-
ской безопасности. При этом, авторы сходятся во мнении, что, учитывая «слож-
ность системы экономической безопасности, необходимо использовать комплекс-
ный подход к диагностике, который позволяет более широко и разнопланово изучать 
проблематику экономической безопасности современных предприятий, предметно 
использовать накопленный арсенал инструментов и методов ведения деятельности» 
[2]. Именно комплексная диагностика экономической безопасности предприятия 
позволяет обеспечить состояние его защищенности посредством всей совокупно-
сти имеющихся ресурсов, функциональных областей и уровней управления [3]. 

Стерхов А.П. подчеркивает, что «…именно комплексность обеспечения эконо-
мической безопасности должна определять базовые требования к системе защиты 
бизнеса…» [4]. При этом, «...отдельные сферы экономической безопасности бизнеса 
(экономическая, правовая, информационная, кадровая, производственная, эколо-
гическая, налоговая и др.) вместе составляют единый комплекс, взаимно допол-
няют друг друга» [4] и определяют общий уровень экономической безопасности 
предприятия. 

Авторы также сходятся во мнении, что значимость составляющих экономи-
ческой безопасности в рамках ее диагностики зависит от отрасли функциониро-
вания предприятия [1], как и набор параметров оценки. Создание универсального 
набора индикаторов, релевантного для всех отраслей, не представляется возмож-
ным, поскольку экономическая деятельность в разных сферах подвержена влиянию 
различных внешних и внутренних факторов [5].

Поэтому целесообразно рассматривать комплексную диагностику экономиче-
ской безопасности применительно к отдельной отрасли экономики.

Цель исследования

Цель статьи заключается в описании алгоритма проведения комплексной диа-
гностики экономической безопасности предприятия на основании системы пока-
зателей, адаптированных к деятельности IT-компаний.

Материал и методы исследования

В процессе подготовки статьи авторами применялись общенаучные методы 
такие, как: анализ и синтез научных публикаций отечественных и зарубежных 
ученых, группировка и систематизирование сведений о методических подходах к 
диагностике экономической безопасности предприятия, структуризация методики 
комплексной диагностики экономической безопасности предприятия. В работе 
использованы результаты комплексной диагностики отечественной IT-компании.
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Таблица 1

Характеристика основных подходов к диагностике экономической безопасности 
предприятий

Наименование 
подхода

Сущностная характеристика подхода Преимущества и недостатки подхода

1. Индикатор-
ный подход

Предусматривает сравнение факти-
ческих результатов деятельности с 
пороговыми значениями на основе 
общей системы индикаторов

 + определяет границы (зоны) риска в 
целом по предприятию.
– нет возможности соотнести выяв-
ленные угрозы с конкретной функци-
ональной областью, равномерно рас-
пределить ресурсы.

2. Ресурсно-
функциональ-
ный подход

Предусматривает сравнение факти-
ческих результатов деятельности с 
пороговыми значениями на основе 
группировки индикаторов по видам 
корпоративных ресурсов или функ-
циональным составляющим эконо-
мической безопасности.

 + позволяет определить уровень эко-
номической безопасности по видам 
корпоративных ресурсов или отдель-
ным функциональным областям.
– нет возможности определить значе-
ния совокупного коэффициента эко-
номической безопасности предпри-
ятия.

3. Универсаль-
ный подход

Предусматривает использование ти-
повой системы показателей, направ-
ленной на сравнение фактических 
результатов финансово-экономиче-
ской деятельности с планируемыми.

 + автоматизация процесса сбора 
данных по финансово-экономическим 
результатам.
– не отражает специфические осо-
бенности отрасли функционирования 
предприятия.

4. Подход, ос-
нованный на 
оценке эконо-
мических ри-
сков

Предусматривает идентификацию 
экономических рисков, определение 
вероятности их проявления и степе-
ни подверженности бизнеса им.

 + позволяет выявить, систематизи-
ровать риски и оценить возможный 
ущерб.
– ключевым показателем подхода яв-
ляется прибыль и ее динамика.

5. Программно-
целевой под-
ход

Предусматривает использование 
кластерного и многомерного анали-
за для расчета интегрального пока-
зателя.

 + возможность получить результат в 
зависимости от иерархического уров-
ня экономической безопасности (выс-
ший, средний, низший).
– сложность применения математиче-
ских моделей.

Источник: составлено авторами по данным [6-10].

Результаты исследования и их обсуждение

Диагностика экономической безопасности предприятия предполагает проведе-
ние комплексного анализа основных функциональных составляющих и предусма-
тривает выявление «узких мест» в деятельности предприятия. Полученные в резуль-
тате диагностики выводы могут быть использованы как основание для доработки 
и/или разработки рекомендаций по совершенствованию не только экономической 
безопасности, но и общей системы управления предприятием.

Диагностика экономической безопасности – это первый этап единой системы 
управления экономической безопасностью, которая позволяет решать следующие 
задачи:
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1. Мониторинг угроз и выявление слабых сторон посредством наблюдений и 
исследований внешних и внутренних угроз, включая определения степени их опас-
ности для предприятия.

2. Разработка системы показателей оценки экономической безопасности, адап-
тированной под условия функционирования предприятия, с учетом его отраслевой 
принадлежности.

3. Определение уровня защищенности предприятия в текущий момент отно-
сительно пороговых значений и с учетом вероятности наступления кризисного 
состояния, входа в предкризисное состояние или стабильного функционирования.

Таким образом, результатом диагностики является оценка уровня общего состо-
яния экономической безопасности предприятия на текущий момент. Выполнив 
диагностику за несколько временных периодов можно проанализировать измене-
ние уровня экономической безопасности в динамике.

Анализ исследований отечественных и зарубежных авторов показал, что в 
настоящее время нет единого методического подхода к ее проведению.

В таблице 1 приведены основные подходы к диагностике экономической без-
опасности предприятия.

Согласно данным таблицы 1 приведенные подходы на ряду с преимуществами 
имеют существенные недостатки, которые не позволяют обеспечить всестороннюю 
оценку уровня экономической безопасности предприятия. Это побуждает авторов к 
выработке комплексного подхода к диагностике экономической безопасности, кото-
рый бы интегрировал ключевые элементы рассматриваемых подходов и позволил 
«определить потенциал предприятия в противостоянии внешним угрозам; оптими-
зировать использование внутренних ресурсов для обеспечения устойчивого разви-
тия и/или экономического роста» [11].

Следует отметить, что алгоритм комплексной диагностики экономической 
безопасности предприятия является универсальным и может быть использован 
предприятием независимо от вида деятельности, масштаба бизнеса и отрасле-
вой принадлежности, а вот система индикаторов, которые используются для 
оценки уровня экономической безопасности, должна быть разработана инди-
видуально. 

Поэтому алгоритм комплексной диагностики экономической безопасности 
предприятия рассмотрен авторами на примере IT-компаний. 

В основе алгоритма используется методика А.Яниогло, что позволило выде-
лить следующие компоненты сводного коэффициента экономической безопасно-
сти: финансовый, технико-технологический, производственно-сбытовой, кадро-
вый, информационный [12].

Алгоритм комплексной диагностики экономической безопасности 
IT-предприятия:

1 шаг – Выбор частных индикаторов каждой компоненты экономической без-
опасности (табл.  2-6).

Следует отметить, что частные индикаторы имеют разные единицы измерения, 
поэтому для использования результатов в последующих расчетах их необходимо при-
вести к единой основе. Для этого используется балльная оценка, которая опреде-
ляется исходя из нормативных значений показателя, где 1 балл – это полное соот-
ветствие нормативному значению, 0,5 балла – нейтральное положение, 0 – полное 
отклонение от норматива.
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Таблица 2

Частные индикаторы экономической безопасности IT-предприятия. Финансовый 
компонент (Кф)

Индикатор Обозначе-
ние Формула расчета Нормативное значение

1. Коэффициент финан-
совой автономии Кавт Собственный капитал / Активы 0,3 – 0,7

2. Коэффициент обе-
спечения собственными 
оборотными средствами

Ксос
(Собственный капитал – Внеобо-
ротные активы) / Оборотные ак-
тивы

> 0,1

3. Коэффициент абсо-
лютной ликвидности Кал

(Денежные средства + Кратко-
срочные финансовые вложения) / 
Краткосрочные обязательства

>0,2 

4. Коэффициент теку-
щей ликвидности Ктл Оборотные активы / Краткосроч-

ные обязательства 1 – 2

5. Z-модель  
Э. Альтмана* Кб

Модель выбирается исходя из ус-
ловий функционирования пред-
приятия (представленность на 
фондовом рынке, развивающемся 
рынке, производственное/непро-
изводственное предприятие

Зависит от выбранной 
модели

Источник: составлено авторами по данным [13, 14].

Таблица 3

Частные индикаторы экономической безопасности IT-предприятия. 
Производственно– сбытовой компонент (Кп)

Индикатор Обозначе-
ние Формула расчета Нормативное значение

1. Рентабельность  
продаж ROS Валовая (чистая) прибыль / Вы-

ручка от 1 до 30 %

2. Рентабельность  
активов ROA Чистая прибыль (Прибыль от 

продаж) / Активы > 0,1

3. Коэффициент соот-
ношения дебиторской и 
кредиторской задолжен-
ности

Ксдк Дебиторская задолженность / 
Кредиторская задолженность Около 1

4. Коэффициент обора-
чиваемости оборотных 
активов

Кооб Выручка / Сумма активов Тенденция к росту в 
динамике

Источник: составлено авторами по данным [14, 15].

Таблица 4

Частные индикаторы экономической безопасности IT-предприятия. Технико– 
технологический компонент (Кт)

Индикатор
Обозначе-
ние

Формула расчета Нормативное значение

1. Фондоотдача Кф
Выручка / Среднегодовая стои-
мость основных средств

Тенденция к росту в 
динамике

2. Коэффициент годно-
сти основных средств

Кг
Остаточная стоимость основных 
средств / Первоначальная стои-
мость основных средств

> = 0,5

3. Коэффициент обнов-
ления основных фондов

Кобн

(Стоимость введенных за период 
основных средств – Стоимость 
выбывших за период основных 
средств) / Стоимость основных 
средств на конец года

> 0,1

Источник: составлено авторами по данным [14, 15].
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Таблица 5

Частные индикаторы экономической безопасности IT-предприятия.  
Кадровый компонент (Кк)

Индикатор
Обозначе-
ние

Формула расчета Нормативное значение

1. Коэффициент посто-
янства кадров

Кпк
(Численность работников, отра-
ботавших год полностью / Сред-
несписочная численность

> 0,8

2. Уровень квалификации 
кадров

Укв
Численность работников с выс-
шим образованием / Среднеспи-
сочная численность

> 0,8

3. Производительность 
труда

ПТ
Выручка / Численность персо-
нала

Тенденция к росту в 
динамике

Источник: составлено автором по данным [15, 16].

Таблица 6

Частные индикаторы экономической безопасности IT-предприятия. 
Информационный компонент (Кинф)

Индикатор
Обозначе-

ние
Формула расчета Нормативное значение

1. Вероятность разгла-
шения ком.тайны

Кскт
Количество зафиксированных 

случаев разглашения ком. тайны
< 0,1

2. Среднее время вос-
становления обслужива-

ния (MTTR)
MTTR

Время потраченное на устране-
ние утечки информации

< = 2 ч.

3. Доля данных, защи-
щённых шифрованием

Кдзш
Объем данных зашищенных 

шифрованием к общему объему
> 0,9

Источник: составлено автором по данным [15, 17].

Таблица 7

Балльная оценка частных индикаторов экономической безопасности предприятия

Частные индикаторы экономической безопасности
Балльная оценка

1 0,5 0

1. Коэффициент финансовой автономии >0,7 0,3 – 0,7 < 0,3

2. Коэффициент обеспечения собственными обо-
ротными средствами

>0,1 0 – 0,1 < 0

3. Коэффициент абсолютной ликвидности >0,2 0,1-0,2 <0,1

4. Коэффициент текущей ликвидности 1 – 2 1-1,5 или >2 < 1

5. Z-модель Э. Альтмана Зависит от выбранной модели

6. Рентабельность продаж 20 – 30 5 – 20 <5

7. Рентабельность активов >0,1 0-0,1 <0

8. Коэффициент соотношения дебиторской и кре-
диторской задолженности

0,9 – 1
0,5 – 0,9 или 
>1

>0,5

9. Коэффициент оборачиваемости оборотных ак-
тивов

Тенденция к 
росту в дина-
мике

Минимальная 
динамика 

Тенденция к 
снижению в 
динамике

продолжение табл. 7
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окончание табл. 7

10. Фондоотдача
Тенденция к 
росту в дина-
мике

Минимальная 
динамика 

Тенденция к 
снижению в 
динамике

11. Коэффициент годности основных средств >0,5 0,5 <0,5

12. Коэффициент обновления основных фондов >0,1 0,1 0

13. Коэффициент постоянства кадров >0,8 0,8 < 0,8

14. Уровень квалификации кадров >0,8 0,8 < 0,8

15. Производительность труда
Тенденция к 
росту в дина-
мике

Минимальная 
динамика 

Тенденция к 
снижению в 
динамике

16. Вероятность разглашения коммерческой тайны >0,1 0,1 <0,1

17. Среднее время восстановления обслужива-
ния (MTTR)

< 2 часа 2 часа > 2 часов

18. Доля данных, защищённых шифрованием > 0,9 0,9 < 0,9

Источник: составлено авторами по данным [12].

3 шаг – Расчет средних оценок по каждой компоненте на основании формулы 
среднеарифметической (формулы 1-5):

1. Финансовый компонент: 

Кф = Оц (Кавт + Ксос + Кал + Ктл + Кб)/ 5.	  (1)

2. Производственно-сбытовой компонент: 

Кп = Оц (ROS + ROA + Ксдк + Кооб)/4.	  (2)

3. Технико– технологический компонент: 

Кт = Оц(Кф + Кг + Кобн)/3.	  (3)

4. Кадровый компонент: 

Кк = Оц (Кпк + Укв + ПТ) /3.	  (4)

5. Информационный компонент: 

Кинф = Оц (Кскт + MTTR + Кдзш + Кинф)/4.	  (5)

4 шаг – Расчет сводного коэффициента экономической безопасности (Кэбп) 
(формула 6) и определение ее уровня (рис. 1).

Кэбп = Кф + Кп + Кт + Ккс + Кинф.	  (6)

Высокий уровень, балл Средний уровень, балл Низкий уровень, балл
Критический уровень, 

балл

5 – 3,76 3,75 – 2,51 2,5 – 1,26 1,25 – 0

Рис. 1. Уровни экономической безопасности предприятия

Источник: составлено авторами на основании [12].

Согласно рисунку и методике А.С. Яниогло выделены четыре уровня экономи-
ческой безопасности: высокий, средний, низкий и критический. Интервальные гра-
ницы уровней определены на основании максимально возможного балла (5 баллов) 
и шага 1,25 б. [12, c. 78].
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Рис. 2. Динамика сводного показателя экономической безопасности  
ООО «НПО «Криста» за 2021-2023 гг. (пример)

Источник: составлено авторами по данным предприятия.

Для наглядности полученные результаты могут быть представлены графически (рис.  2).
5 шаг – Формулирование выводов на основании полученных значений уровня 

экономической безопасности предприятия и определение дальнейших мер по ее 
обеспечению. Так, критический уровень сигнализирует о кризисе функционирова-
ния всех функциональных составляющих. Низкий уровень свидетельствует о пред-
кризисном состоянии, когда большинство компонент экономической безопасности 
находятся ниже нормативных значений. Средний уровень характеризуется недо-
статочным развитием, но при этом предприятие имеет необходимые ресурсы для 
наращивания своего потенциала. Высокий уровень экономической безопасности 
характеризует стабильное положение предприятия, эффективное использование 
имеющихся ресурсов.

Выводы 

Подводя итог вышесказанному, очевиден вывод о том, что комплексная диа-
гностика экономической безопасности предприятия учитывает изменения всех ее 
ключевых компонентов: производственно-сбытового, кадрового, технико-техноло-
гического, информационного и финансового. Перечисленные компоненты эконо-
мической безопасности в совокупности дают представление об ее уровне, который 
может быть критическим, низким, средним и высоким. 

Представленный авторами алгоритм комплексной диагностики предприятия 
позволяет не только определить ее уровень, но и увидеть какие компоненты раз-
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виты хорошо, а какие испытывают трудности. Это позволит в дальнейшем при раз-
работке мер по обеспечению экономической безопасности равномерно распреде-
лить ограниченные ресурсы.

В целом, комплексная диагностика экономической безопасности предприятия 
направлена на выявление угроз, контроль изменения уровня экономической безо-
пасности с целью обеспечения своевременного реагирования в случае его сниже-
ния посредством выработки защитных мер для обеспечения устойчивости и про-
цветания бизнеса в перспективе.
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